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Sammanstallning analys Identitet och
behorighet i federation VG

Forslag till beslut
» SITIV beslutar att godkanna uppsattning av l6sning for Identitet och behorighet i federation
Vastra Gotaland enligt analysens rekommendation.
> SITIV beslutar att godkanna uppstart avimplementationsprojekt med en budget pa 4 360 000
kronor med start 1 mars 2020 och omfattar implementeringsprojektets resursbehov och
licenskostnaden for en IdP.

Sammanfattning

Projekt Identitet och behdrighet i federation VG har hallit pa sedan 1 augusti 2019, men hari
praktiken varit operativ fran mitten av september till 31 december 2019. Orsaken till att det drojde
med starten var resurssakringen, som tog betydligt langre tid an forvantat. Projektet har under tiden
genomfoért en analys av de plattformar och ramverk som behdvs for att fa till en |6sning for identitet
och behorighet i federation for Vastra Gotaland.

Arbetet har genomforts genom enkater, arbetsmoéten (work shops) och genom att bygga en
testlosning motsvarande en mojlig framtida skarp 16sning. Sammanstallningen innehaller den
sammantagna bilden av analysen och projektets rekommendationer medans bilagorna innehaller det
detaljerade resultatet fran varje ingdende aktivitet for projektet kopplat till projektplanen och dess
definierade leveranser.

Arbetet har fallit ut val och projektet har anvant sig av de principer som definierats i projektplanen.
Leverans sker pa utsatt tid och inom tilldelad budget.

Utifran de aktiviteter vi har gatt igenom ar slutsatsen den att det har inte ar speciellt tekniskt svart.
Projektet har ocksa en uppfattning om att I6sningen som satts upp foérefaller robust och snabb samt
att det finns stora majligheter att anpassa lI6sningsmonster utifran vara krav pa bade funktion och
hur det kommer uppfattas av slutanvandaren.

| rapporten finns det ingdende beskrivet hur och vad det innebar att satta upp den malbild projektet
har haft i en skarp miljé. Kostnadsmassigt ar det ocksa attraktivt for Vastra Gotaland att satta upp
denna l6sning i samverkan. Den stora fragan ar hur detta skall forvaltas och vad som kréavs for att
leva upp till kraven for att kunna inga i en federation. Dessa fragor har egna kapitel nedan som mer
ingaende beskriver problembilden och vad som kommer kravas av de olika parterna enligt projektets
malbild. Det finns dven en majlighet att utifran den tekniska designen implementera bade diversitet
och redundans, vilket 6kar tillganglighet och tillforlitlighet for [6sningen.
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Rekommendation
Projektets rekommendation ar att ga vidare med en gemensam implementering i Vastra Gotaland i
samverkan. Detta motiveras av;

e en attraktiv kostnadsbild

e en robust och vl fungerande teknisk I6sning for identitet och behdrighet utifran redan
befintliga strukturer i Vastra Gotaland

e en l6sning som mojliggor férandringar over tid utan att det paverkar varje parts ingdende
system

e en sdker och kontrollerad |6sning som moéter upp nationella- och EU-krav som finns for detta
omrade.

Losningen som rekommenderas omfattas av upphandling och implementering av, i Vastra Goétaland,
gemensam |dP, med Mobilt BankID, Freja elD, SITHS och medféljande autentiseringsmetoder,
kopplat till HSA och certifierad i Sambi som tillitsfederation.

Sammanstallning av analysen

Nedan féljer det sammanstallning av analysen och testerna som genomforts i projektet och som
ligger till grund for rekommendationen ovan.

Definition av Identitet och behdérighet i federation

Projektet borjade med att det togs fram en definition av vad Identitet och behdrighet i federation
innebar och vad som definierar detta. Denna sammanstallning blev den gemensamma godkénda
definitionen for projektet och projektets medlemmar och referensgrupper. Overenskommelsen inom
projektet var att inte arbeta vidare med fragan innan alla var 6verens om att definitionerna i denna
sammanstallning var korrekt. Se bilaga 1.

Styrkor, svagheter, mdjligheter och hot (SWOT)

Projektet har under projektets gang genomfort ett antal arbetsméten dar projektet tittat pa varje
ingaende komponent och utifran erfarenheter och kunskap bedémt dessa komponenter i en SWOT.
Detta material har sammanstallts och ligger till grund for analysen, det fortsatta arbetet och
projektets rekommendation, se bilaga 2.

Enkat kommuner

Projektet skickade ut en enkat till kommunerna for att undersdka hur det ser ut i varje enskild
kommun och hur de arbetar med fragan identitet och behérighet i federation idag. Overvigande del
av kommunerna svarade pa enkaten och projektet sammanstéllde resultatet, se bilaga 7. Detta
forfarande behovdes inte goras for VGR, da arbetet inom detta omrade redan var kant av projektet.

Kommunernas svar pa enkatfragorna har varit viagledande i arbetet i projektet och har dven anvénts
for att sdkerstalla att projektets rekommendation inte ar kontraproduktiv mot kommunerna och
deras nuvarande arbete och strategiska inriktning.
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Avtal, avrop och upphandling
| samrad med koncerninkép VGR, Goran Hallsten, har projektet kommit fram till féljande slutsatser.

ldP

Nér det géller upphandling av IdP finns det flera alternativ, men rekommendationen fran
koncerninkop ar att gora ett licensavrop via en licenspartner eller en upphandling via
Kammarkollegiet. Projektet férordar att en upphandling vid Kammarkollegiet genomférs eftersom
det da gar att stalla krav pa stod, utbildning, forvaltning och support pa ett tydligare satt och gynnar
dven en samverkanslosning i storre utstrackning eftersom det ger en friare mojlighet till mer
komplett 16sning.

Federation Sambi

Rekommendationen fran koncerninkop ar att en anmodan for upphandling skickas till Koncerninkép
for Sambi. Beroende pa belopp finns det da mojlighet att genomféra en direktupphandling. Detta
behover utredas mer beroende pa hur l6sningen och 6verenskommelsen med 1IS kommer se ut.

Autentiseringstjanster

Mobilt BankID

Denna tjanst finns det redan avtal pa inom VGR och flera kommuner. Dessa avtal har projektet inte
undersokt, men lamnar det som en rekommendation till implementeringsprojektet att genomféra.
Utifran detta far sedan beslut tas om hur detta skall upphandlas som tjanst. Mobilt BankID innebar
en tickkostnad for varje inloggning som genomférs och darfor kan det vara svart att uppskatta
beloppsgranser. Se kapitel om kostnader nedan.

Freja elD

Denna tjanst far upphandlas med en traditionell upphandling. Problemet ar dock att det endast finns
en leverantor av denna tjanst, vilket inte mojliggér nagon konkurrensutsattning.

SITHS

Eftersom SITHS redan har en befintlig infrastruktur och organisation i Vastra Gétaland innebar denna
autentiseringsmetod inga nya kostnader eller forandringar pa befintlig I6sning och avtal.

EIDAS

elDAS och Sweden Connect ar en tjanst som mojliggor hantering av elektronisk identifikation mellan
anslutna lander. Genom att ansluta sig till den svenska noden finns det sedan mojlighet for
medborgare med andra nationaliteter att anvdnda sina egna godkanda e-identiteter enligt eIDAS och
att det finns en tillit kring olika landers e-identiteter.

Att ansluta sig till den svenska noden Sweden Connect innebar inga kostnader, men det kravs att det
tecknas ett avtal med DIGG, Myndigheten for digital forvaltning. Det finns mojlighet fér en
samverkansorganisation att teckna ett sadant avtal och det behover endast konfigureras i den
gemensamma losningen. Se bilaga 3.
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Teknisk l6sning

Beskrivning PoC
Den miljo projektet har satt upp for att testa de olika foreslagna teknikerna ser ut som foljer.

Attributskatalog
HSA

eldentitet och
autentisering
Freja elD och Freja
Connect

eldentitetoch
autentisering
mobilt BankID och
BID

eldentitetoch
autentisering
SITHS och NetID

IdPn ar uppsatt i Goteborgs Stad och kopplingarna till autentiseringstjansterna har gjorts mot
befintliga testmiljoer som leverantérerna av varje tjanst tillhandahaller. Kopplingen till HSA har gjorts
mot Goteborgs Stads testmiljo for HSA.

Installation och konfigurering av miljon har varit oerhért enkel och har gatt forvanansvart fort.
Deltagarna i uppsattningen av I6sningen anser att det har varit enkelt, smidigt och intuitivt att arbeta
med miljon och resultatet har blivit ratt fran bérjan i nastan alla fall. Slutsatsen fran byggandet av
testmiljon &r; att med adekvat utbildning av férvaltande parter kommer detta inte innebara nagra
problem och det finns stora mojligheter att forvalta och konfigurera |6sningen i egen regi. Projektet
har ocksa en uppfattning om att I6sningen vi satt upp forefaller robust och snabb samt att det finns
stora mojligheter att anpassa I6sningsmonster utifran vara krav pa bade funktion och hur det
kommer uppfattas av slutanvandaren.

Katastrofhantering

En stor fraga i analysen ar hur miljon skall sattas upp ur ett katastrofperspektiv. Den IdP-leverantér
projektet har anvant i PoC:en har erfarenhet av detta och har lamnat féljande beskrivning for hur
detta skall kunna sattas upp utan att licensomfattningen paverkas.

En instans av IdP satts upp i t.ex. VGR och en instans satts upp i t.ex. Goteborgs Stad. Den ena ar s.k.
kall och den andra ar s.k varm. Via en lastbalanserare, t.ex. F5, gar det sedan satta upp logik som
vaxlar mellan dessa instanser om nagon av instanserna blir otillgdngliga av nagon orsak. De tva
instanserna satts upp i befintliga datacenter, oavsett om de ar geografiskt spridda, med redundans.
Genom denna konfiguration implementeras bade diversitet och redundans, vilket 6kar tillgdnglighet
och tillforlitlighet for 16sningen. Kommunikationen mellan dem kan ga éver
Sjunet/Kommunikationstorget med garanterad och 6vervakad tillgénglighet.
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Kostnader

Total kostnad

Kostnaderna for alla de komponenter, beskrivna nedan, som behovs for att satta upp en miljo for
Identitet och behorighet i federation VG har en sammanstallning enligt féljande. Sammanrakningen
utgar ifran de komponenter som anvants i PoC och kan komma att paverkas i de upphandlingar som
kommer att krdvas om miljon satts upp for produktion. Kostnaden per part ar fordelat jamnt pa alla
parter och det kommer behova tas fram en fordelningsnyckel pa kostnaden utifran
storleksforhallanden for varje enskild part. Denna fordelning &r inte framtagen i analysen och ldmnas
till implementeringsprojektet. Vart att notera ar att det idag redan finns 6verenskomna
fordelningsmetoder fér kostnader som skulle kunna ateranvandas.

Komponent Total kostnad (kr) Kostnad per part (kr)
IdP Curity 1 000 000 20 000
Federation Sambi 3150 000 63 000
Autentiseringstjanst

Mobilt BankID 6 500 000 130 000

Freja elD 720000 14 400

SITHS 0 0
Katalogtjanst

HSA 0 0
EIDAS 0 0
Forvaltning 3300 000 66 000

14 670 000 kr/ar 293 400 kr/ar
IdP Curity

Den IdP projektet har satt upp i PoC kommer fran foretaget Curity. Kostnaden fér denna produkt ar
pa 1 miljon kronor per ar for en licens. | detta pris ligger vidareutveckling och support inkluderat.
Produkten kan da anvandas av hela VG och mdjliggér aven redundans och diversitet. Det dr dven
maijligt att sarskilja respektive organisation (multitennant) och ligger i linje med de fragor som drivs
mellan Inera, Sambi/eHM och som Inerafederationen inte riktigt tar hansyn till.

Federation Sambi

Samtliga kommuner och VGR kommer behdva hanteras som enskilda anvandarorganisationer och
enligt prislistan kostar medlemsavgiften for en anvandarorganisation 50 000 kronor per ar, men
eftersom denna l6sning innebar en organisation i samverkan ar det inte troligt att den kostnaden
kommer hamna pa varje anviandarorganisation eftersom det finns samordningsvinster med detta
upplagg. Till detta har vi kostnaden for tillitsgranskningen som ligger pa 40 000 kronor per
anvandarorganisation och den géller da i tre ar.

| samrad med Internetstiftelsen har projektet kommit fram till att vi, som anvdndarorganisation,
tillsammans behover titta pa en ersadttningsmodell som ar mer attraktiv for alla parter och dar
samverkan inom Vastra Gotaland kommer forenkla arbetet med tillit, tillitsgranskning och
medlemsadministration vilket kommer bidraga till en mer attraktiv ersattningsmodell.
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Autentiseringstjanster

Mobilt BankID
Ponera att en person i snitt loggar in 2 gadnger per dag. Vi har totalt i I6sningen for Millennium, som
ett exempel, berdknat nagonstans 60 000 anvandare. Detta ger 3 600 000 inloggningar per manad.

Svensk e-ldentitet ar en av leverantérerna pa marknaden som levererar denna tjanst, men Nordea &r
den leverantdr som har de basta priserna. Kostnaden for mobilt BankID fran Svensk e-ldentitet och
Nordea ar enligt nedan. Det finns ytterligare alternativ, men projektet har utgatt ifran den mest
sannolika parten, Svensk eldentitet, samt den billigaste, Nordea. Kostnaderna som redovisas ar inte
pa nagot satt forhandlade, utan kommer utifran organisationernas standardprislistor.

Svensk e-ldentitet Nordea
Inloggning 0,21 kr/st 0,15 kr/st
Signering Inte aktuellt i detta fall Inte aktuellt i detta fall
Fast manadsavgift 1 500 kr 500 kr
Uppstartskostnad 15 000 kr 1 000 kr

Omraknat med ovanstaende berdkning for antal inloggningar innebér detta en kostnad fordelat
jamnt pa 50 parter (VGR och 49 kommuner) enligt nedan:

Svensk e-ldentitet: ungefar 190 000 kronor per ar och part
Nordea: ungefar 130 000 kronor per ar och part

Freja elD

Freja elD har en kostnadsmodell dar man betalar 0,15 kr per transaktion, fast med ett tak pa

1 kr/anvandare och manad. Darefter ar det obegransad anvandning som galler. Organisationen som
anvander sig av Freja elD betalar endast for aktiva anvandare. Foljer vi samma antaganden som for
mobilt BankID blir det foljande kostnader for Freja elD. Alla priser nedan utgar ifran Freja elDs
standarprislista och ar inte forhandlade priser.

Ponera att en person i snitt loggar in 2 ganger per dag. Vi har totalt i I16sningen for Millennium, som
ett exempel, berdknat nagonstans 60 000 anvdndare. Detta ger 3 600 000 inloggningar per manad.

Freja elD I6pande Freja elD fast
Inloggning 0,15 kr/transaktion 1 kr/anvandare och manad
Signering Inte aktuellt i detta fall Inte aktuellt i detta fall
Fast manadsavgift 0 kr 0
Uppstartskostnad 0 kr 0

Eftersom 2 inloggningar per dag blir 60 inloggningar per manad multiplicerat med
transaktionskostnaden ar 9 kr, som ar storre dn 1 kr per anvandare och manad, utgar vi fran att
anvandandet av Freja elD kommer f6lja det fasta monstret for Freja elD.
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Omraknat med ovanstaende berdkning for antal inloggningar innebér detta en kostnad fordelat
jamnt pa 50 parter (VGR och 49 kommuner) enligt nedan:

Ungefér 14 400 kronor per ar och part.

SITHS
Eftersom SITHS redan har en befintlig infrastruktur och organisation i Vastra Gétaland innebar denna
autentiseringsmetod inga nya kostnader eller fordandringar pa befintlig I6sning.

HSA
Kostnaden for anslutning till HSA ligger inte med i omfanget for detta projekt utan &dr en férutsattning
som stéllts fran FVM. Vi tar darfor inte med eventuella kostnader fér part inom detta omfang.

EIDAS
Att ansluta sig till EIDAS kostar i dagslaget ingenting. Se bilaga 3.

Forvaltning
Om denna l6sning satt upp for produktion kommer det dven behoévas en férvaltning av denna
|6sning. Forvaltningen omfattar foljande, men inte uteslutande, omraden:

e Avtalsvard

e leverans- och tjansteansvar
e Utbildning och stod

e Konfiguration

e Livscykelhantering

e Teknisk forvaltning

Utifran I6sningens karaktar har projektet uppskattat féljande utifran omfattning och komplexitet;

Forvaltningen antas, utifran erfarenhet och omfattning, omfatta 2 fulltidsekvivalenter, vilket,
beraknat pa 1940 timmar per ar och en snittkostnad pa 850 kr/timme, skulle bli ungefar 3 300 000
kronor per ar.

Implementering
Projektet har gjort en uppskattning pa omfattning av resursbehov fér implementeringsprojektet
utifran erfarenheter i uppsattning PoC i projektet.

Projektet anser att implementeringsprojektet skulle klara av att satta upp den foreslagna I6sningen
pa 7 manader och att projektgruppen i snitt skulle omfatta 3 personer éver tid. Projektet har
berdknat bemanningen med en timkostnad pa 1000 kronor per timme, for ingdende resurser, for att
tacka for eventuella konsultinkdp. Detta skulle med ovanstaende antaganden innebara en budget for
implementeringen pa 3 360 000 kronor. Exkluderat fran denna kostnad ar de licens- och
avtalskostnader som finns beskrivna ovan for I6sningens ingaende komponenter. Projektet har under
analysen identifierat att det finns stor kompetens hos VGR och kommunerna som skulle kunna
anvandas i en implementering och som genom utnyttjande skulle 6ka samverkan och delaktighet.
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Tester

Uppséattningen av PoC mojliggjorde testning av I6sningen pa en praktisk niva och testerna har fallit ut
val. Samtliga anslutna autentiseringsmetoder har kunnat testas och det har varit maojligt att generera
SAML-biljetter for samtliga fall dar biljetten har kompletterats med anvandarattribut fran HSA.
Projektet har dock inte kunnat testa inloggning till SAMSA med hjalp av SAML, eftersom VGR’s miljo
inte ar konfigurerad for inloggning med SAML och den miljé som Cerner har tillgang till inte blivit
tillganglig for projektet. Nedan beskrivs de tester som genomférts pa en overgripande niva. Det har
inte heller skett nagra tester pa BanklID pa kort, da projektet kommit fram till att denna teknik inte
skall sattas upp, da den inte ar en 6nskvard l6sning for de ingaende organisationerna och den ar pa
vag bort frdn marknaden.

Test Testfall Utfall
Autentisering SITHS Autentisering med SITHS-kort Godkant
pa dator.

Autentisering Freja Autentisering med Freja elD pa | Godkant
iPad

Autentisering mobilt BankID Autentisering med mobilt Godkant
BankID pa iPhone
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Ovriga fragestaliningar

Att anvanda sig av privata e-ldentiteter

Fragan kring om Vastra Gotaland kan anvanda sig av privata eldentiteter ar utredd med inte pa nagot
satt beslutad. Beslutet maste ske av varje enskild organisation, men projektet har stallt fragan till
samtliga kommuner i enkdten som skickades ut och har kommit fram till att merparten av
kommunerna anser att den kan anvandas eller att den implicit kommer anvdandas om tjansten
erbjuds, eftersom det forenklar for anvandaren. SKL har ocksa tagit fram en sammanstéllning ”"Nagra
fragor om anvandning Bank-ID pa jobbet”, bilaga 4, dar SKL kommer fram till att arbetsgivares
mojligheter att finna reella alternativ till privat e-legitimation ar i vissa fall begransade, och
arbetsgivaren behover da gora riskbedomningar och dvervaga olika atgarder for riskreducering.
Utifran detta kan en bedémning goras for varje verksamhet om det 4r motiverat att stalla krav pa
arbetstagaren att anvanda sitt privata Bank-ID for att I6sa de arbetsuppgifter dar det kravs saker
inloggning. SKLs bedémning ar att i verksamheter dar inloggning med hog tillitsniva kravs, ska
arbetsgivaren gora en analys utifran arbetsréattsliga och sdkerhetsmassiga aspekter och om
identifierade risker inte anses vara for stora och det inte finns nagot annat alternativ att tillga ar SKLs
beddmning att det utifran ett arbetsrattsligt perspektiv finns mojlighet for arbetsgivare att begéra
anvandning av privata digital identitetshandling (e-legitimation). Detta 6ppnar dven upp for en
forenkling och ett eget avgorande hos privata vardgivare som da sjalva har mojlighet att vélja metod.

Certifiering in i en federation

Nar det géller certifiering av en anvandarorganisation i Sambi har vi i samrad med Internetstiftelsen
gjort féljande antaganden gallande tillitsramverket. De krav tillitsramverket staller kan férdelas enligt
nedanstaende tabell, dar organisationen for samverkan tar merparten av de krav som stélls. Det ar
endast de generella kraven och sdkerstallandet av tillitskedjan som faller pa varje inblandad
anvandarorganisation. De 6vriga kraven som stélls genom tillitsramverket aterfinns i bilaga 5.

Krav Anvandar- Samverkans- Forslag till 16sning
organisation | organisation

A. Generella krav
Overgripande krav pé

verksamheten

Al. Betrodd Part som inte arett | N/A N/A Alla parter i detta
offentligt organ ska drivas som samarbete ar offentliga
registrerad juridisk person samt organ

teckna och vidmakthalla for
verksamheten erforderliga
forsakringar.

A.2 Betrodd Part ska ha en Ja Ja Uppfylls implicit
etablerad verksamhet och vara
fullt operationell i alla delar som
berors i detta dokument.
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Sdkerhetsarbete
A.3 Betrodd Part ska for den Ja Ja Samverkansorganisationen
Funktion Tillitsdeklarationen kommer ta fram en modell
avser ha infort ett strukturerat och en generisk process
sdkerhetsarbete anpassat efter som kan implementeras i
risker och sakerhetsbehov, varje
bestaende av: anvandarorganisation.
(a) Riskanalys avseende den Det pagar redan ett sadant
Funktion som arbete med SITHS i VG
Tillitsdeklarationen avser. Denna som eventuellt skulle
ska ta hansyn till skyddsvarde, kunna ga att ateranvanda i
befintliga skyddsatgarder och valda delar.

legala krav. Riskanalysen ska
omfatta analys av hot och
sarbarheter, samt sannolikhet
och konsekvens (skada) pa
Anvandare, den egna
organisationen, andra
Medlemmar och
Federationsoperatoren.
Riskanalysen ska genomféras
arligen och leda till en
forbattringsplan innehallande
rekommenderade
sdkerhetsatgarder.

(b) Ett ledningssystem for
informationssakerhet (LIS) for
Funktionen baserat pa ISO/IEC
27001. Sékerhetsatgarderna ska
hantera riskerna enligt
riskanalysen for Funktionen.

(c) Genomford internrevision av
inforandet och efterlevnaden av
ledningssystemet for
informationssakerhet (b).

Ledningssystemet for
informationssékerhet och
efterlevnaden av de krav som
stalls i detta Tillitsramverk ska
minst en gang per trearsperiod
vara foremal for internrevision,
utford av en till Funktionen
oberoende kontrollfunktion.
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A.4 Betrodd Part har inrattaten | Ja Ja Samverkansorganisationen
process for incidenthantering i kommer ta fram en modell
enlighet med de av och en generisk process
Federationsoperatdren angivna som kan implementeras i

instruktionerna. Se bilaga 6. varje
anvandarorganisation.

Kryptografisk séikerhet

A.5 Betrodd Part ska skydda Ja Ja Pavisa genom styrande
Funktionen mot obehorig dokumentation att det
atkomst. finns ett skydd for hur vi

hanterar installationen av
ingdende komponenter.
Samverkansorganisationen
kommer ta ansvar for de
gemensamma delarna,
men en
anvandarorganisations
egna komponenter, om de
ar inkopplade i
tillitskedjan, behover
hanteras.

Ansvar for anvéndning av
Underleverantérer

A.6 Betrodd Part som, i delar Ja Ja Om det finns delar som ar
eller helhet, lagger ut utférande utlagda pa

av Funktionen pa underleverantorer, skall
Underleverantor ar, oavsett detta redovisas.
avtalsform, ansvarig for
Underleverantérens uppfyllande
av kraven i Tillitsramverket och
ska pa begaran informera om
vilka delar av Funktionen som ar
utlagda.
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Handlingars bevarande

A.7 Betrodd Part ska, i tillampliga | Ja Ja Visa pa att denna

delar, bevara: (a) avtal, (b) dokumentation lagras pa

styrande dokument, (c) ett strukturerat satt, t.ex.

handlingar som rér férandringar pa en disk med

av uppgifter hanforliga till ansvarspersoner.

Anvandare, Attribut och

Metadata, och (d) 6vrig

dokumentation som stéder

efterlevnaden av de krav som

stalls pa denne, och som visar att

de sdkerhetskritiska processerna

och kontrollerna fungerar.

A.8 Tiden for bevarande ska inte | Ja Ja Om A.7 uppfyllt pa ett

understiga tre ar och material strukturerat satt, uppfylls

ska kunna tas fram i [asbar form aven detta krav implicit.

under hela denna tid, savida inte

krav pa gallring pakallas fran

integritetssynpunkt och har stéd

i lag eller annan forfattning.

Informationsplikt

A.9 Betrodd Part ska informera Ja Ja Tas fram i den

Federationsoperatoren vid samverkande

incidenter, samt vid dndringar av organisationen

kontaktpersoner och tillsammans med 6vriga

federationsgemensamma anvandarorganisationen.

metadata. Kommer stalla krav pa
anvandarorganisationerna
att de kan utpeka kontakt-
och ansvarspersoner.
Det pagar redan ett sadant
arbete med SITHS i VG
som eventuellt skulle
kunna ga att ateranvanda i
valda delar.

| dialog med Internetstiftelsen har projektet kommit fram till att organisationen fér samverkan skulle
kunna satta upp ett arbetssatt och organisation tillsammans med Internetstiftelsen som ar en
blandning mellan Ombud och Gruppforetradare for att tacka in den stora massan av de krav som
stalls pa tillitsgranskningen. Projektet har ocksa tillsammans med Internetstiftelsen kommit fram till
att det kommer finnas ett krav att varje ingdende part behdver ha ett strukturerat
informationssakerhetsarbete. GITS skulle kunna satta upp en generell modell och struktur som méoter
upp de tillitskrav som finns och pa sa satt tillmotesga de krav som finns och samtidigt avlasta och
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hjalpa de ingdende parterna bade ur ett kostnads- och arbetsbelastningsperspektiv. Det pagar redan
ett sadant arbete med SITHS i VG som eventuellt skulle kunna ga att ateranvanda i valda delar.

| och med att Internetstiftelsen nu sjdlva 4r med att forvalta Sambi, finns ett 6nskemal om att
ingaende parter i Sambi blir medlemmar i Sambis referensgrupp. Pa sa satt ges mojlighet att vara
med och styra utvecklingen av Sambi.

Bilaga
1. lIdentitet och behdorighet i en federerad |6sning
SWOT Sammanstallning
Avtal Sweden Connect sIDAS
Sambi Bilaga 3 Tillitsramverk v2.1
Nagra fragor om anvandning Bank-ID pa jobbet
Krav pa incidentrapportering Sambi
Identitet och behdrighet i federation enkatsvar kommuner

NouswnN

Arendets gang

Detta drende har presenterats for foljande grupperingar:

e Projektets interna referensgrupper enligt projektplan
e VGRIT arkitekturledning
e VGRIT ledning

e FVM
o SITIV
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Bilaga 6 Krav pa incidentrapportering Sambi

Syfte

Har redovisas de rutiner som ska galla for rapportering av sakerhetsrelaterade handelser,
funktionsfel och ovriga storningar fér medlemmar i deras tjanster relaterade till Sambi. Detta ar en
forsta version som kommer att vidareutvecklas. Det pagar redan ett sadant arbete med SITHS i VG
som eventuellt skulle kunna ga att dteranvéanda i valda delar genom samverkan.

Definitioner

e Rapporteringspliktig incident: en odnskad och oplanerad hdndelse som kan paverka
anvandare, medlemmar eller den generella tilltron till Sambi, eller som kan innebéra en
storning i aktuell medlems formaga att fullgéra ataganden enligt regelverket,

e Allvarlig driftstérning: Rapporteringspliktig incident som har paverkan pa aktuell medlems
formaga att fullgbéra de driftrelaterade dtaganden som foljer av regelverket for federationen
och som kan innebéra en betydande stérning for medlem, samt

o Allvarlig sdkerhetsincident: Rapporteringspliktig incident med paverkan pa sidkerhetsskyddet
omgardande hanteringen av tjanster, som kan komma att féranleda omedelbara atgarder
fran federationsoperatérens sida.

Kontaktvagar
1. Federationsoperatoren ska rapportera till medlemmar.
2. Medlemmar ska rapportera till federationsoperatoren.
3. Varje medlem ska:
a. etablera och uppratthalla kontaktvagar for rapportering till och fran
federationsoperatoren, och
b. halla federationsoperatoren underrdttad om aktuella kontaktvagar och
kontaktuppgifter for denna rapportering.
4. Rapportering och aterkoppling ska ske med elektroniska medel.

Medlems incidentrapportering
1. Medlem ska utan dréjsmal rapportera allvarliga driftstérningar och allvarliga
sakerhetsincidenter.
2. Salange en rapporterad handelse ar pagaende ska rapporteringsskyldig medlem halla
rapportmottagare uppdaterad om hédndelsen.
3. Incidentrapport ska omfatta:
a. den rapporterande medlemmens namn (rapportor),

b. kort beskrivande bendmning pa handelsen (namn),
c. unik referens for handelsen (referens),
d. status pa hédndelsen (status),
e. kategorisering av hdandelsen (kategorisering),
f. nar handelsen intraffade eller den uppskattade tidpunkten for den (tidpunkt),
g. nar medlemmen upptackte hiandelsen (upptackt),
h. en oversiktlig beskrivning av handelsen (beskrivning), och
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i. bedémning av hdandelsens omfattning och konsekvenser samt annan information
som kan vara av varde for 6vriga medlemmar (analys). Rapporten ska, savitt avser
struktur och format, utformas enligt federationsoperatérens vid var tid skéligen
lamnande instruktioner. Om rapporteringsskyldig medlem inte har fullstandiga
uppgifter i alla delar for rapporten vid rapporteringsdgonblicket kan rapporten
kompletteras vid senare tillfalle. | vissa fall kan det vara lampligt eller nodvandigt att
lamna begransat med information i incidentrapporten. Det kan till exempel galla om
handelsen polisanmals eller for att inte kanslig information ur ett
informationssakerhetsperspektiv ska avslojas.

4. Pabegaran av federationsoperatoren ska en rapporteringsskyldig medlem komplettera
inlamnade uppgifter om en rapporteringspliktig incident med de uppgifter som behovs for
att klarlagga hur handelsen kan paverka sakerhetsskyddet omgardande hanteringen av e-
legitimationer.

5. En rapporteringsskyldig medlem, som anvander sig av underleverantor for att utfora del av
tjanst, ska genom avtal med underleverantoren sakerstalla att rapporteringspliktiga
incidenter kan hanteras och rapporteras pa det satt som framgar av denna bilaga.

Federationsoperatorens aterkoppling

Aterkoppling ska ges regelbundet och i 6vrigt nar det behdvs for sakerhetsskyddet inom
federationen.

Sekretess

Incidentrapportering kan innehalla information om implementeringen av sakerhetsatgarder, hot,
risk, sarbarheter, attackvektorer eller annan information som om den blir offentlig kan 6ppna for
sakerhetsrelaterade risker och darmed kan sannolikt orsaka skada for medlemmarna eller
federationsoperatoren. Darfor behover incidentrapporter sekretessprovning och fa lamplig
sekretessklass. Aven vid utlimnade av information ska en sekretessproévning ske.
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