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Uppdragshandling — Mobilt Efos

Sammanfattning

En PoC har genomforts i samverkan mellan kommun och VGR i syfte att forbereda och se 6ver
mojligheten till samverkan kring Mobilt Efos. Resultatet har slagit val ut och visar pa att en
samverkansstuktur ar mojlig och till mycket stor del férenklar for respektive organisation att satta
upp mojligheten att anvanda mobila certifikat som inloggningsmetod i saval lokala som regionala
applikationer och system. Anvandaren far mojlighet till en SSO 6éver huvudmannagranserna och ev
lokal infrastruktur knyts samman och kan anvandas. Mojligheterna med gemensam struktur ar
manga dar anvandarperspektiv 6kad samverkan och stora kostnadsbesparingar ar nagra av de
initiala. Arkitekturen ar avstamd gentemot Inera och nationell referensarkitektur for identitet och
atkomst, SKL och SAMBI med positiv aterkoppling. Fordelarna med en gemensam struktur évertraffar
vida nackdelar och det &r gruppens starka rekommendation att utifran genomférd PoC satta upp ett
projekt for att ta arbetet vidare till ndsta steg och inkludera alla organisationer i fortsatt arbete.
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Syfte/Forvantade effekter

Implementera en Regional infrastruktur, gemensam fér 50 parter (VGR och 49 kommuner) for att
mojliggora inloggning i applikationer med mobila certifikat.

Verifiera att anvandare kan autentiseras med hjalp av Mobilt Efos i lokala och gemensamma
applikationer.

Forbereda for sakra, mobila arbetssatt i Vastra Gotaland som stod for informationsoverforing

Uppdrags-/projektbeskrivning
Steg 1; Satta upp gemensam struktur for att mojliggéra atkomst via Mobilt Efos for bade VGR och
kommunerna i Vastra Gotaland i enlighet med genomford PoC.

Steg 2; Ansluta och verifiera inloggning med mobilt Efos for applikation inom saval VGR samt
kommun.

Steg 3; Ta fram forslag for férvaltning, finansiering och samverkan for gemensam struktur, processer
och dokumentation.

Steg 4; Utreda mojligheten att genom gemensam struktur agera SAMBI-ombud, alternativt certifiera
gemensam IdP gentemot SAMBI.

Bakgrund

Medarbetarna inom offentlig sektor gar mot ett mer personcentrerat arbetssatt dar service, vard-
och omsorg etc ska ges ndrmare invanaren. Detta innebdr att arbetsplatsen och tillhdrande IT-st6d
behover vara flexibla och stotta och uppmuntra till mobila arbetssatt pa ett sdkert satt. Nationell
infrastruktur, i och med 6vergangen till Efos, ger méjlighet att underlatta identifiering via mobila
certifikat men kraver férberedelser med infrastruktur.

Utifran ovan har en PoC i samverkan mellan kommun och region i Vastra Gotaland genomférts med
syfte att;

e analysera forutsattningar och behov
e testa och utvardera gemensam struktur for VGR och kommuner (G6teborgs stad)
e se Over mojlighet att ta tillvara pa befintlig infrastruktur och gjorda investeringar
e testa och utvardera det digitala flodet fran lokal applikation till nationell infrastruktur Mobilt
Efos.
e analysera for- och nackdelar med vagval for fortsatt arbete, se bilaga 3
o beslut fattas ej; risken ar stor att det inte blir en saker identifiering for samtliga 50
parter
o gemensam l6sning for lanet; Mojliggor for samtliga 50 organisationer att kunna
nyttja mobila certifikat som inloggningsmetod pa ett enkelt sdtt. Samverkan hog
prioritet hos politikerna samt effektivare nyttjande av skattemedel
o var och en hanterar fragan enskilt; dyrt fér sma kommuner att satta upp egen
infrastruktur samt att forvalta denna over tid.
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e tafram forutsattningar for anslutning av saval applikation som intern infrastruktur
o tydliggdra nddvandig teknisk struktur for att maojliggora inloggning med mobilt Efos
e se over juridiska och sdkerhetsmassiga forutsattningar for samverkan

Resultat och rekommendation nasta steg

e PoCvisar pa att gemensam struktur ar mojlig, gar i linje med nationell referensarkitektur
samt kan anvandas utifran de forutsattningar respektive organisation har. Inloggning till
gemensamt system SAMSA och enskild applikation bakom Goteborgs IdP testad och
verifierad. Enhet inom VGR tillfragad och deltog initialt men kunde tyvarr inte fullfélja tester
pga resursbrist. Bilaga 1 redovisar teknisk struktur, bilaga 2 sammanfattar befintlig struktur
och anvandning av identitet och atkomst i lanet.

e PoCindikerar att nédvandig arbetsinsats for central struktur, integration mot nationell
infrastruktur och tekniskt stéd och kompetens for hantering kan samordnas och hanteras en
gang for 50 parter. Mindre arbetsinsats for integration mot lokal struktur och anpassning av
tjanst/applikation kvarstar. Teknik och arbetssatt

e PoC ger ett fardigt paket med dokumentation och checklista kring nédvandig
utveckling/arbetsmoment for att fa igang mobilt Efos i den egna organisationen
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Tre olika vagval har identifierats for att hantera mobilt Efos. Nedan definieras dessa tre med vilka
mojligheter och kostnader respektive |6sning ger. Kostnader ar uppskattade utifran tankt

struktur/losning

Gemensam l6sning VG

Enskild 16sning

Kommersiell aktor

(PoC)
Samverkan Ja Nej Nej
Single sign on Ja for lanet mellan org Ja for egen org Ja for egen org
(SSO)
Integration 1st saval SITHS/Efos, HSA, 50 x antal tjanster Kommersiell aktor

nationell struktur

Egen instans av
nationella
sakerhetstjanster

Mojlig integration
med egen
infrastruktur i
respektive
organisation
Anskaffning
teknisk struktur

Anpassning och
integration

SAMBI

Nej, nationell struktur
anvands

Ja

1 milj/ar

Anpassning gentemot
egen struktur/IdP

10-20 tim/org for de 27
kommuner och VGR som
har. Kommuner utan kan
anvanda regional
struktur(ldP) direkt.

Anpassning av
applikation/tjanst

(1st/org for alla
nationella tjanster)

1-5st lokala strukturer
for VGR beroende om
uppsattning gors for
respektive sjukhus
Kommunerna troligen
via nationell

Nej

27 kommuner och
VGR har men som
krdver anpassning.

22 kommuner

300 000kr/ar (Totalt
6 600 000kr)

27 kommuner med
egen |[dP— anpasshing
och integration Efos —
40-160 tim/org.

Ovriga 22 kommuner
maste anskaffa.

VGR — anpassning av
befintliga tva IdP

|6ser enligt
overenskommen
kostnad.

Beroende pa aktor,
troligen 1st

Leverantorens
anvands

Olika beroende pa
leverantor,
anslutningsavgift samt
manadskostnad per
anvandare alt
invanare och ar

Ev kostnad per
organisation utifran
behov och 6nskemal
for ny integration.
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1 integration nationella 1 integration
tjanster nationella
tjanster/leverantor

Lokala och regionala 50 integrationer till
tjanster/applikationer nationella tjanster For gemensamma
ansluts till regional regionala
struktur For gemensamma tjanster/applikationer

regionala kravs SAMBI

tjanster/applikationer
kravs anslutning till
SAMBI alt gemensam

databas
Kan anvandas for Ja i samverkan Ja enskilt Ja, beroende pa aktor
att ansluta sig till och till ytterligare
SAMBI kostnad
Kompetens och | samverkan For varje organisation  Kops in via leverantor

stod

Forankring och kommunikation
PoC har informerat och presenterat pagaende arbete i flera olika forum och grupperingar med positiv
aterkoppling

- eHalsonatverk GR

- eHalso- och IT-chefsnatverk Fyrbodal

- ALVG (kommunernas gemensamma arkitekturledning)
- Arkitektforum (VGR)

Dialog har dven forts med Inera, SAMBI/IIS, SKL, Juridiska enheten inom VGR, Sikerhet och
beredskap inom VGR samt representanter fran SITIV. Saval Inera, SAMBI och SKL ser positivt pa
genomfort arbete och att detta gar i linje med nationell infrastruktur om an ar ett nytt satt att tdnka.

Goteborgs stad som stérsta kommun i Vastra Gotaland samt deltagare i PoC sammanfattar sitt
deltagande i och resultatet av PoCen enligt nedan:

Fran Géteborgs Stad ser vi mycket positivt pa ett samarbete inom Véstra Gétaland.

Det blir kostnadseffektivt nér vi kan ansluta till mobilt Efos via en tjéinst istdllet for att alla sjdlva ska
gora en fullsténdig implementation.

Som skattefinansierad organisation kédnns detta som en sjdlvklar véig att ga och vdl nyttjande av
skattemedel.

Da Géteborgs Stads slutanvédndare dven nyttjar system pa nationell nivaé kommer
anvdndarupplevelsen bli béittre med fdrre separata inloggningar.

Vi ser ocksa att ett 6kat samarbete inom detta omrdde kan leda till ytterligare delar dér vi kan dra
nytta av varandra.

Det dr ocksd en bra grund fér utbyte av information och erfarenheter.
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Rekommendation

Utifran genomférd PoC och dess resultat i samverkan satta upp foreslagen 16sning for att mojliggéra
inloggning med mobila certifikat fér VGR och 49 kommuner i Vastra Gotaland. | arbetet ska dven
erbjudande till parterna samt ekonomisk modell till SITIV tas fram. Forslag for fortsatt I6sning
aterfinns i bilaga 1.

Konsekvenser
Konsekvenserna av att inte genomfora uppdraget ar att;

e Risk att det drar ut pa tiden for vissa organisationer i Vastra Gotaland att mojliggora
inloggning med mobilt Efos.

e Olika inloggningsmetoder och férutsattningar beroende pa system och huvudman for de som
jobbar med exempelvis vardovergangar.

e Politikernas mal med att 6ka samverkan mellan VGR och de 49 kommunerna i enlighet med
Overenskommelse och riktlinje kring sdker in och utskrivning fran sluten hilso- och sjukvard
inte inforlivas.

e Skattemedel nyttjas ej optimalt och storre kostnader for respektive organisation

o Modjlighet for single sing on (SSO) mellan system och huvudman forsvaras om enskilda
|6sningar satts upp.

e Risken ar stor att det inte blir en saker identifiering for alla 50 organisationer da inférandet
kraver ekonomiska medel samt expertkunskaper som till stor del kan behoéva kdpas in pa
konsultbasis.

Mojligheter

e Gemensam struktur kan anvandas for att knyta avtal med ytterligare identitetsutfardare som
kan komma alla ingaende organisationer till del. Ett avtal for 50 parter

e Grundlaggande infrastruktur som 6ppnar for ytterligare samverkan inom omradet sasom
exempelvis gentemot invanare, eIDAS och 6kad informationsoverféring

e Forenklad dialog med leverantdrer av gemensamma system och darmed ocksa férenklad
hantering och mojlighet att sdtta upp gemensamma system.
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Bilaga 1 — Forslag for fortsatt arbete

Organisation

Projektorganisationen bestar av nedanstaende roller, bendmningar och ansvar

Uppdragsgivare
Projektagare
Styrgrupp
Projektledning
Referensgrupp/-er (g
Projektgrupp
| [ |
Delprojekt Delprojekt Delprojekt

Roll Namn Ansvar

Uppdragsgivare SITIV (strategisk) Beslutat om projektet

Projektégare Av SITIV utsedd person Ansvarig mot

uppdragsgivare

Styrgruppsdeltagare | Operativ som satts samman gemensamt fran VGR och kommunerna Stod till projektdgaren

Projektledningsgrupp | Forslagsvis deltagare i PoC med komplettering fran VGR

Huvudprojektledare | Definieras i projektdirektiv efter beslut Ansvarig mot projektagare,

(PL) Foredragande i Styrgrupp

Delprojektledare Ev vid behov Ansvarig mot projektégare,
Verksamhet Foredragande i Styrgrupp

Delprojektledare IT | Ev vid behov och beroende pa beslut om placering Adjungerad i Styrgrupp

(PLIT)

Projektgrupp under | Definieras i projektdirektiv Arbetar med projektleverans

beredningsfasen.

Effekthemtagnings- | Funktionsledare GITS Sakerstaller att effekt uppnas
Ansvarig

Referensgrupp e  Sammansatt grupp med verksamhetsrepresentanter (anvandare) fran | Bidrar med sakkunskaper,

VGR och Kommun forankrar i sin
e  ALVG (Kommunerna) verksamhet/forvaltning/
o Arkitektforum (VGR) objekt
Ya VASTRA
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| projektet ingar att utifran uppdragshandling ta fram ett projektdirektiv omfattandes:

e Rutiner och processer

e Underlag for beslut om infrastruktur och placering samt hur anskaffning bor ske

e Forslag till forvaltningsorganisation

e Test och krav

e Utveckling och produktionssattning

e Instruktion for hur leverantorer ska ansluta applikationer till Mobilt Efos och regional struktur

e Kommunikationsplan

e Kostnadsmodell

| projektet ingar inte att:

o alla applikationer ansluts
e alla organisationer ansluts

Beroenden och forutsattningar

Beroende

Paverkan pa uppdraget och hantering av beroendet

Framtidens Vardinformationsmiljo

(FVM)

Dialog och kommunikation. Teknisk struktur behover
ligga i linje med FVMs beslutade arkitektur. Struktur kan
anvandas som en forutsattning for FVM

Inera

Integration till nationella tjanster via Inera kan géras en
gang och komma alla 50 parter till del. Som exempel
kan namnas HSA-katalog och struktur for SITHS/Efos.

SAMBI

Nationell federation, anslutning genom gemensam
struktur bor utredas. Samverkan dr maijlig enligt tidigare
dialog med SAMBI

VGRIT

Dialog, kommunikation och deltagande

Kommunala IT-avdelningar

Dialog, kommunikation och deltagande

Intressenter och kommunikation

Intressentanalys behéver genomféras i projektet, évergripande ses redan nedan intressenter

Intressent Part Informationsbehov

FVM Kéannedom och samarbete
VGRIT Kdnnedom och samarbete
Berorda leverantorer Information

Kommuner Projektmedlem och kdnnedom
VastKom Kéannedom
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Tidplan och inférande

Projekt bor initieras omgaende efter positivt beslut med start snarast mojligt hosten 2018. Projekt
berdknas krava 1 ar.

e |nitiera projekt e Besluta om *Paborja e Fardigstallt e Beslut om e Overlamning till *Projektavslut
eBesluta om placering samt  implementering underlag kring  forvaltnings- forvaltning
projektdirektiv ~ modell fér inkdp av gemensam forslag pa organisation och
struktur och gemensam ekonomisk
anslutning av hantering for modell

organisation SAMBI

Kostnader och finansiering
Projektet bor finansieras i samverkan med en férdelning om 50/50 mellan VGR/VGK

Kostnadspost Kostnad Kommentar
Projektledning 800 000 kr  50% under projekttiden (1 ar)
Systemkostnader 1000 000kr Per ar
Integrationer och tekniskt stod 350 000 kr  Arkitektur och integrationsspecialister
(beroende pa var placering gérs)
Moten och resor 50 000 kr
Totalt 2 200 000 kr
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Bilaga 1 — Arkitektur
Konceptuell bild

Federation/n
infrastruktur ationell
Mobilt Efos === struktur

Nationell

Nationellt

Identitets )

CJ "
. : e
Regionalt managering tjﬁnst":r

Vastra Gotaland

Org egen Org utan

Lokalt
oka IDP Tfor egen IDP

Fordjupad infrastruktur

Gemensamma tj#nster V& —
SAML tjEnster

Extern IdP fran kommun,
landsting/region eller SAMBI
nationellt

SITHS SAML Federation
Autentiseringstjanst Autentiseringstjanst {Federationstjanst)

Gemensamma tjanster VG—
OAuth & OpenlD Connect
appar/websiter

EFOS Windows (IWA)
Autentiseringstjanst Autentiseringstjanst
Atkomstintygsutfardare
[Tokentjnst, STS)
Identifieringstjanst

Identitetsdatalager &

E-identitetsutfardare Provisionering
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Bilaga 2 — kartlaggning dver befintlig infrastruktur
Organisation Har lokal infrastruktur (1dP) Anvander denna fér inloggning med SITHS
Kommuner Ja 27 kommuner 5 av 27 kommuner
VGR Ja Bada forberedda
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